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PANEL 2 : Les plans de continuité d’activités dans
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INTRODUCTION (2/2)

Notre monde connait des événements inévitables tels que les
catastrophes naturelles et les incidents technologiques, les guerres,
le terrorisme etc.

» Ceux-ci peuvent avoir un impact critique sur les entreprises du
monde entier

» Apportant leurs opérations au point mort
» Aller au-dela d'une intervention d'urgence
» Planifier et adopter plutot des stratégies adaptatives et proactives

» Mettre en place des mesures pour réduire le risque de perturbation

» Les inondations, les Cyber-attaques, la défaillance de la chaine d'approvisionnement, voire la Pandémie ou
la perte d'un employé clé.

> Les perturbations dans la vie d’une entreprise peuvent survenir a tout moment.

» La continuité des activités consiste a avoir un plan pour faire face aux situations difficiles, afin que
I'organisation puisse continuer a fonctionner avec le moins de perturbations possible. Cf. BCI

» Peuimporte le secteur d’activité, Entreprise Publique, Privée, Organisation Non Gouvernementale, il est
absolument indispensable de savoir comment vous pouvez continuer de fonctionner en toutes
circonstances.



VOCABULAIRE ET DEFINITIONS DE BASE SUR LE PCA (1/4)
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VOCABULAIRE ET DEFINITIONS DE BASE SUR LE PCA (2/4)
Continuité d’activité
ISO 22301, article 3,3

Capaciteé d'un organisme a poursuivre la livraison de produits et la fourniture de services dans
des délais acceptables a une capacite predefinie durant une perturbation

O

+ Le management de la continuité d'activité (MCA) vise a protéger toute organisation contre
les perturbations qui pourraient entraver la réalisation de ses objectifs principaux.

+  MSA permet a lI'organisation de reprendre ses activités aprés une interruption, qui peut
aller d'une simple panne de courant a une catastrophe naturelle majeure comme un
ouragan.

Plan de continuité d’activité
ISO 22301, article 3,4

Informations documentées servantde guide a un organisme pour répondre a une perturbation et
reprendre, rétablir et restaurer la livraison de produits et la fourniture de services en cohérence
avec ses objectifs de continuité d’activité

o]

Un plan de continuité d'activité (PCA) comprend :

Mesures et dispositions visant a assurer la fourniture continue de services et de produits, ce
qui permet a l'organisation de rétablir ses installations, ses données et ses actifs.

« L'identification des ressources nécessaires pour soutenir la continuité d'activité, y compris le
personnel, I'information, I'équipement, les allocations financiéeres, le conseil juridique, la
protection des infrastructures et le logement



VOCABULAIRE ET DEFINITIONS DE BASE SUR LE PCA (3/4)

Bilan d’'impacts sur l'activité

ISO 22301, article 3.5

Processus d’analyse de limpact dans le temps d’'une perturbation sur
I'organisme

Le bilan d'impact sur l'activité (BIA) permet a I'organisme d'identifier I'impact d'une
perturbation de l'activité et est utile pour les processus décisionnels liés aux priorités et aux
stratégies de reprise.

Activité prioritaire

ISO 22301, article 3.25

Activité a laquelle I'urgence est donnée afin d’éviter des impacts
Inacceptables sur l'activité durant une perturbation

‘o)
* La notion d'activités prioritaires est essentielle dans le domaine de la continuité d'activité.

* Un plan de continuité d'activité se concentre surla continuité et la reprise des activités
prioritaires et non sur lI'organisation entieére (au moins dans la phase initiale d'un incident
perturbateur).



L VOCABULAIRE ET DEFINITIONS DE BASE SUR LE PCA (4/4)

Perturbation

1ISO 22301, article 3.10

Incident, anticipé ou non, qui entraine un écart négatif non planifié par rapport a la livraison de
produits et a la fourniture de services préevues selon les objectifs d'un organisme

O

Le colt des perturbations se reflete dans les éléments
suivant de I'organisme :

« Flux financiers

+ Revenus

« Colts

+ Aptitude a mobiliser des capitaux



AVANTAGES ET BENEFICICES DE LA MISE EN CEUVRE DU PCA (1/2)
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a. du point de vue de I'activité métier:
1. contribue a ses objectifs stratégiques;
2. acquiert un avantage concurrentiel;
3. protege et renforce sa réputation et sa crédibilité;
4. conftribue a la résilience de 'organisme;
b. d’un point de vue financier:
1. réduit 'exposition juridique et financiere;
2. diminue les codts directs et indirects des perturbations;

Cc. du point de vue des parties intéressées:
1. protége la vie, la propriété et 'environnement;
2. prend en considération les attentes des parties intéresséees;
3. renforce leur confiance en sa capacité de réeussite;

d. du point de vue des processus internes:
1. améliore sa capacité a rester efficace pendant les perturbations;

2. démontre une maitrise proactive des risques de facon efficace et efficiente;
3. ftraite les vulnérabilités opérationnelles.



AVANTAGES ET BENEFICICES DE LA MISE EN CEUVRE DU PCA (2/2)

> Prédiction et meilleure réponses aux situations de crise

» Protection des employés

» Amélioration de l'efficacité operationnelle et la résilience

» Maintien des activités vitales de I'entreprises
» Meilleure comprehension de I'entreprise

» Réduction des codts

> Préservation des marchés en assurant la continuité des

approvisionnements

» Meilleure notoriété et image
» Avantage concurrentielle

» Confilance des clients



PRINCIPES ET CONCEPTS FONDAMENTAUX DU PCA (1/5)

Les principes d'un management de la continuité d'activité efficace sont
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PRINCIPES ET CONCEPTS FONDAMENTAUX DU PCA (2/5)

Responsabilite de la direction generale

« La direction générale de 'organisation est responsable de
I'efficacité du systeme de management de la continuité
d'activité.

- La direction générale est également chargée de promouvoir
la résilience organisationnelle et la continuité d'activité en

mettant en ceuvre des politiques et des programmes de
sensibilisation.

« Un SMCA bien établi prend en compte le facteur humain en
plus des aspects techniques.

* |l convient que la santé et la sécurité physique des
personnes soit la principale priorité de tout plan de continuité
d'activite.



PRINCIPES ET CONCEPTS FONDAMENTAUX DU PCA (3/5)

Préparation aux perturbations opeérationnelles
majeures

Il convient que le management de la continuité d'activite
traite de la maniere dont l'organisation réagit face a des
perturbations majeures.

+ Les perturbations opérationnelles majeures représentent
un risque important pour la capacité de I'organisation a
fournir ses produits et ses services.

* Le plan de continuité d'activité doit tenir compte de la
possibilité que des perturbations opérationnelles
majeures puissent se produire.



PRINCIPES ET CONCEPTS FONDAMENTAUX DU PCA (4/5)

Communication

Les plans et les procédures de continuité d'activité
doivent inclure et accorder une attention particuliere a
la communication interne et externe.

Une communication efficace en cas de perturbation est
essentielle a la reprise des activités essentielles.

Par exemple, dans les premiéres étapes d'une
perturbation, une communication efficace permettra
aux parties concernees d'évaluer la nature et I'ampleur
de la perturbation et de prendre la décision importante
d'activer ou non le plan de continuité d'activite.



PRINCIPES ET CONCEPTS FONDAMENTAUX DU PCA (5/5)

Test

 Pour mettre en place un SMCA efficace, toute
organisation doit tester son plan de continuité
d'activité, évaluer son efficacité et le mettre a jour
regulierement.

« En d'autres termes, cela signifie que toute
organisation doit tester sa capacité a reprendre ses
activités essentielles en cas de perturbation.

» Les tests doivent étre effectués régulierement, leur
portée et leur fréquence étant dictées par la criticité
des opérations de l'organisme.

* |l convient que le test permette de déterminer la
neécessité de modifier certains aspects du SMCA afin
d'en assurer la pleine efficacité.



DEMARCHE DE MISE EN PLACE DU PCA (1/3)

Méthodologie de PECB pour la mise en ceuvre du SMCA
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DEMARCHE DE MISE EN PLACE DU PCA (2/3)
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PCA : plan de continuité d'activité . DMIA : durée maximale d'interruption acceptable. REX : retour d'expérience.




CONCLUSION

» Les menaces d'aujourd'hui nécessitent la création d'un processus
continu, dynamique et interactif qui assure la survie et la durabilité
des activités principales d'une organisation avant, pendant et
apres un événement perturbateur.

» adoption d’un systeme de management de la continuité
d’activités selon la norme 1S022301 reste a ce jour |'une des
meilleures alternatives au plan mondial.

En conclusion, I’élaboration d’'un PCA devra définir le niveau de service
acceptable dans chaque processus ainsi que la durée d’indisponibilité
maximale acceptable. |l devra déterminer les ressources critiques
nécessaires : ressources humaines, infrastructures, systeme d’information,
ressources intellectuelles et fournisseurs externes. Il devra le faire sur un
nombre limité de scenarii retenus comme prioritaires. Il devra enfin
quantifier les conséquences en termes humains, juridiques, commerciaux,
d'image, de moral des troupes, etc.
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