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dAudit Comptable et financier,;
QAudit opérationnel;

L Assistance comptable et fiscale ;
(stratégie d’entreprises (RSE/PCA) ;

L Assistance juridique;
Organisation d’entreprises Formation et recrutement
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OBJECTIFS DE LA COMMUNICATION
O Sensibiliser les participants a l'importance de la

continuité d'activité;

d Présenter la Norme ISO 22301;

d Fournir des recommandations pratigues pour
I'implémentation d'un systeme de management
de la continuité d'activité :
dlllustrer les avantages et les bénéfices d'une

mise en place efficace d'un systeme de

management de la continuité d'activite;
dEncourager l'adoption d'un systeme de

management de la continuité d'activitée selon la

7 Norme ISO 22301
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5: BONNES PRATIQUES ET CONSEILS




AVEZ-VOUS DES QUESTIONS?

SI NON,
PASSONS AU MODULE 1
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. POURQUOI UN PLAN DE CONTINUITE D’ACTIVITE

La nature, la frequence et le colt des crises
ont sensiblement évolué au cours des vingt
dernieres années. On comprend sans doute
mieux aujourd’hui a quel point sont
étroitement imbriquees les differentes
dimensions de ces eévénements qui
perturbent tres fortement le fonctionnement
de nombreuses organisations, publiques et
privées, avec des conséquences allant
jusqu’a la cessation deéfinitive d’activite.

10
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. POURQUOI UN PLAN DE CONTINUITE D’ACTIVITE

11

Outre les difficultes economiques, de nombreuses menaces
pesent sur I’entreprise.

On a souvent conscience mais le quotidien 'empéche d’y
consacrer le temps nécessaire et ainsi de maitriser ses
vulnerabilités. Pourtant, de nombreuses entreprises qui ont
subi un sinistre majeur ont fini par disparaitre, faute d’avoir
anticipé cette situation et planifié une reaction adaptée.

Il convient en effet de souligner qu’un sinistre mal géreé peut
avoir des conséquences désastreuses economiguement ou
en termes d’image, méme lorsque I’entreprise a ne bonne
couverture assurantielle de ses risques : mise a profit par la
concurrence, perte de confiance des clients, perte du
bénéfice d’autorisations particulieres d’exploitation, etc.
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. POURQUOI UN PLAN DE CONTINUITE D’ACTIVITE

12

Les retours d’expeérience des grandes
crises récentes montrent que les
organisations ayant entrepris une
démarche préalable visant a garantir
la continuité de leur activité sont les

plus résilientes face aux événements
déstabilisants.
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. POURQUOI UN PLAN DE CONTINUITE D’ACTIVITE

13

Bien qu’il soit utopique de chercher a tout
prevoir et maitriser, le responsable d’une
organisation — publigue ou privée — se doit de
concevoir et mettre en ceuvre des stratégies de
protection permettant d’eviter certains
événements, ou tout du moins d’en limiter les
effets directs sur les objectifs de I’organisation,
et d’assurer la continuité d’activitée malgre la
perte de ressources critiques
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L es situations de crises

\ |
Parce que les menaces sont réelles...
Attaques terroristes
11 sept. 2001 - New York
51 |
)7 Catastrophes naturelles ‘@ Crises sanitaires
Inondation de 2009 Ebola
Intox. Alimentaire
Virus,etc..
Troubles politiques T @ Incidents techniques
Emeutes - Incendie
: @ Sinistre majeur sur infrastructures

Malveillance Mouvements sociaux / sociétaux
@ Attaque virale Informatique @ Gréve

14
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. POURQUOI UN PLAN DE CONTINUITE D’ACTIVITE

15

Selon une étude meneée:

- Pour un détaillant en ligne, la perte horaire de
+ 1.000.000 $/H en moyenne;

- Pour une institution financiere 1.500.000 $/H:

- les telecommunications et I’energie 2.800.000
$/H

soit 24,5 milliards $/an.
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Il. PRESENTATION DE LA NORME I1SO 22301
APERCU DE L’'SO 22301:2012

ISO 22301 spécifie les exigences pour planifier, déployer,
mettre en ceuvre, exploiter, survelller, revoir, maintenir et
ameéliorer en permanence un systeme de gestion
documenté pour permettre de réduire la probabilité
d'occurrence d’'un evenement désastreux, s'y preparer,
Intervenir et récupérer a la suite de la survenance
d’incidents perturbateurs quels gu’ils soient.

Les exigences specifiees dans la norme 1SO 22301 sont
genériques et prévues pour s’appliquer a toutes les
organisations (ou parties de celles-ci), independamment du
type, de la taille et de la nature de I'organisation. La portéee
d'application de ces exigences depend de I'environnement
opérationnel de I'organisation et de sa complexite
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Il. PRESENTATION DE LA NORME [SO 22301

Qu’est-ce qu’un systeme de management de la
continuité d’activite ?

Le SMCA est un processus de gestion globale qui
identifie les menaces potentielles pour I'organisation
et les impacts de ces menaces sur les opérations
commerciales.

Ce systeme de management fournit un cadre pour la
construction de la résilience organisationnelle d'une
organisation avec une capacité efficace de riposte qui
preserve les intéréts de ses principales parties
prenantes, sa réputation, sa marque et la valeur
aitrelle agnere
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IIl. PRESENTATION DE LA NORME [SO 22301

Principes de continuité d'activité

Les principes d'un management de la continuité d'activité efficace sont
les suivants :

72\

/ Responsabilité
perturbations

de la direction
opérationnelles

. générale

Préparation
aux

Communication
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Il. PRESENTATION DE LA NORME [SO 22301

Clauses essentielles de I'lSO 22301:2012

Structuration de la norme ISO 22301
Clause 4: Contexte de I'organisme
ause 5: Leadership

ause 6: Planification

ause 7: Support

ause 8. Gestion des operations
ause 9: Evaluation de performance
ause 10: Ameéliorations

OO0000O0
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Il. PRESENTATION DE LA NORME IS0 22301

Béneéfices de la conformité au processus de Management de la
Continuité de I’Activité au sein d’une organisation :

1. Protection de la valeur actionnariale

2. Reéduction de I'exposition a des risques specifiques a
travers une identification méthodique du risque

3. Comprehension ameliorée du meétier obtenue durant

I'analyse de risque

Résilience opérationnelle résultant de la réduction du risqt

Reéduction du temps d’arrét lorsque des processus

alternatifs et des contournements sont identifies

6. Problemes de conformité identifies et gérés pour les
processus alternatifs

O 5=
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Il. PRESENTATION DE LA NORME ISO 22301

Bénéfices de la conformité au processus de SMCAau sein d’une

b

1.
2.

e

© 0

Enregistrements vitaux qui peuvent étre maintenus et protegés
Les implications en matiere de législation « Santé & Sécurité »
et les devoirs de bonne diligence qui peuvent étre correctement
considerés

Efficacité opéerationnelle ameéliorée a travers un programme
Imposeé de reingénierie des processus metiers

Meilleure resilience organisationnelle par la désignation de
personnel alternatif pour supporter les processus cles et par

la définition et la documentation des processus de restauration
Protection des actifs physiques et informationnels du métier
Preservation des marchés par I'assurance de la continuité de
I'approvisionnement

Amélioration globale de la sécurité

Prevention d’actions en responsabilité
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IIl. PRESENTATION DE LA NORME ISO 22301

Avantages d'1SO 22301

La mise en ceuvre d'un SMCA selon ISO 22301 offre plusieurs avantages aux organisations,

notamment :
Renforcement =N
de la capacité & : Probabilite o _ ‘ Protection
assurer la Reponse réduite de Rgsuhgnce Réductions des
continuité durant efficace aux survenance d'un  organisationnelle des colts liés personnes et
les perturbations perturbations incident accrue aux incidents des actifs
@ L] L L g L]
L] L J L 9 L]
<] L ] - [ ] L
O O O O O O O O O O
L & [ ] [ ] [ ]
L L L LJ L]
L ® L] L L]
Protection de Confiance Avantage Mesures de Conformité aux Conformité aux
la réputation accrue des competitif contrgle exigences obligations
etde la clients proactives des reglementaires confractuelles

margue

risques

et juridigues
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lll. DEMARCHE D’IMPLEMENTATION D’UN SMCA
SELON LA NORME ISO 22301

11‘11
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lll. DEMARCHE D’IMPLEMENTATION D’UN SMCA
SELON LA NORME |SO 22301

Il n’existe pas de plan type pour mettre en ceuvre ISO
22301 qui puisse s’appliquer indifféeremment a toutes les
entreprises mais il y a des étapes communes qui
permettront a chaque organisation de trouver un bon
équilibre entre des exigences parfois contradictoires et
lui permettront a se préparer a la reussite d’un audit de
certification.
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lll. DEMARCHE D’IMPLEMENTATION D’UN
SMCA SELON LA NORME ISO 22301

(\/alide les étapes )
*Garant du planning
*Garant de la qualité du document

Comite
stratégique

Comité de
Suivi

«Suit I'état d’avancement des travaux

*Participe a la rédaction du document

*Se réunit régulierement (2 fois par
Mois)

*Assure la consolidation et de la
cohérence des livrables

*Réalise un compte rendu de chaque
réunion au comité stratégique

(Garantit la remontée d’informations\

*Participe a la démarche et fait part
de ses observations

* Approche par métier et/ou par site
*Contribue a la rédaction du P.C.A.

- J

Groupes de
travall
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lll. DEMARCHE D’IMPLEMENTATION D’UN SMCA
SELON LA NORME ISO 22301

Approche processus — Cycle PDCA

+ Le cycle Planifier-Déployer-Contréler-
Agir est une méthode itérative qui aide
a mettre en ceuvre, a maintenir et a
améeliorer continuellement l'efficacité du

_ ‘ V:"' ‘Con-
systéme de management de la Planifier o sler
continuité d'activite (SMCA) d'un '
organisme.

+ Ce modéle est appliqué a la structure
de tous les processus d'un SMCA.
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lll. DEMARCHE D’IMPLEMENTATION D’UN SMCA
SELON LA NORME ISO 22301

1. Planifier | 2. Déployer| @ 3. Controler 4. Agir

1.1 Initialiser le
' SMCA

Stratégie

21 e Surveillance
** de continuité

I

mesurage,
" gnalyse et
Evaluation

1 Traitement

1.0 Compréhension 29 Structure " des nonconformités

de l'organisme *“ organisationelle

1.3 Analyse du Gestion

: 23 y 3.2 Audit interne
™ systeme existant ™ documentaire

4.2 Amélioration
continue

1.4 Leadetr,sh_ip et o 4 Mesures d; .
approbation projet protection& mitigation 3.3 Revue de
" direction

II

o Plan & procédures de
1.5 Périmétre 25 continuité de Pactivi

16 Politique de continuité

de I'activité 2.6 Communication

1.7 Analyse

7 Formation &
d'impacts :

sensibilisation

II

1.8 Analyse de 8 Exercises et

" risque "~ test
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lll. DEMARCHE D’IMPLEMENTATION D’UN
SMCA SELON LA NORME |SO 22301

Processus d'élaboration d'un plan de continuité

' L L ] -y
d'activité
3. Déterminer |a [ . ]
structure, le format 7. Publier
et les composantes
) 4. Recueillir de
1. Nommer un 3 2. D_éﬁmr}une \ Binformation
responsable stratégie et une v
approche

5. Elaborer

6 et 2 Revue

<—. [ 8. Utiliser ]
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lll. DEMARCHE D’IMPLEMENTATION D’UN
SMCA SELON LA NORME ISO 22301

Etape I. Le Plan de Continuité d’Activité

e 1. Identifier les activités critiques, les Délais
d’Interruption Maximum Admissible sans impact
(DIMA) et les gravités d’interruptions associées;

e 2. ldentifier les ressources associées a ces
activites;

e 3. ldentifier les vulnérabilités des ressources vis-a-
vis des délais de reprise des activites;

e 4. Rédiger un document d’orientation sur les
strategies de continuite.
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Ill. DEMARCHE D’IMPLEMENTATION D’UN
SMCA SELON LA NORME ISO 22301

Etape Il. La gestion globale des crises

e 1. Identifier les scénarii de crise ayant un impact sur
I’entreprise;
e 2. Concevoir une organisation de gestion de crise

en définissant les cellules de crises et les rbles et
responsabilités de chacun des membres;

e 3. Concevoir laou les salles de crise;

e 4. Rédiger des procédures de crise : fiches réflexes,
outils d’aide a la décision, de reporting et de suivi de
crise, guide de bonne pratigue de communication de
crise adapteé aux crises.
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TYPES DE RISQUES

e Risques de nature stratéegique
e Risques opérationnels

e Risques liés a la gouvernance et a la
communication de I'information

e Risques de conformité et juridiques
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ldentifier les risques et les scénarii
de crise majeurs

e Etape 1. Identifier le catalogue des risques;

e Etape 2. Sélection des risques et des scénarii majeurs
en intégrant les preéoccupations stratégiques de
I'entreprise ;

e Etape 3. Evaluation des risques majeurs

1/ Les causes, les moyens de controles pour réduire
I'occurrence ainsi que leur efficacite,

2/ Les conséquences, les moyens de contrdle pour
reduire I'impact ainsi que leur efficacité,

3/ Ces evaluations permettent aussi d'identifier I'impact
des risques sur les hommes, les systemes
d’'informations, les actifs et les parties prenantes.
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Matrice de criticite

Le scénario de crise se mesure a partir
de deux variables: Plan de Plan de
La gravité : On utilise une échelle de 1a —
5 Maitrise maitris¢ des

1. Négligeable S || desfisques r}sques et

2. mln.eur %: p|an de

3. ajeur . - ey,
o 5 " continuité

h ruque —Aceeptattgn——Plan-

. Catastrophique - S O

° > TOPI . | des risques  cpntinuité
La fréquence : On utilise aussi une o],
échelle de 1 a 5: d; actrvite

1. Improbable (A fois tous les 100 ans)

2. Rare (1 fois tous les 10 ans)

3. Occasionnel (1 fois tous les 3 ans) -

4. Probable (1 fois par an)

5. Fréquent (1 fois par semaine) Gravité
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L’organisation de gestion de crise

La cellule de crise est
’'interface entre
'organisation en interne et

les parties prenantes
extérieures.

Qualité recherchée:
réactive, adaptable,

experimentée et souple

Les membres : le directeur
de crise, le responsable du
PCA, le responsable de la
logistique, etc.

Direction
informatique
Juridique

| Qualité
Expertise externe Risk
Mangement
Directeur de crise Clientéle

Responsable
cellule de crise et
PCA

DF, Respo
logistique

Assainisemt
Exploitation
GS, TC

Ressources
humaines

Correspondants MDO

locaux de crise Communication
interne
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L’organisation des cellules de crise

Cellule Stratégique :

Composée des membres du Comité de Direction

générale, cette cellule valide les décisions de la /\
cellule opérationnelle et prend les décisions
stratégiques. Elle a le pilotage stratégique de la crise. Cellule

Cellule Opérationnelle : Stratéflique

Constituée de membres des fonctions relevant
directement du président-directeur général, elle C.Opérationnelle
assure la coordination, pilote la gestion de crise i i
opérationnelle et est directement en contact avec les v v
opérationnels de terrain. Cette Cellule Opérationnelle Direction Pole métier
integre également des Directeurs des Pdles « Métiers Régionale

», en fonction du type de la crise.

Direction Régionale : Organisation de gestion globale des crises

Un « livret de gestion de crise » générique pour
chaque DR ainsi qu’une « fiche d’actions réflexes »
pour chaque « correspondant crise Agence» identifié.
Pole « Métier » :
Pour chaque « correspondant crise Pble Métier»
identifié une « fiche d’actions réflexes » relatant les
actions a effectuer pour coordonner ses actions avec
la prise en charge de la gestion de crise a I'échelle
des cellules de crise.
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Exemple de main courante

Date &

heure Nom & fonction Description
14/07/2010 Explosion d'une bombe dans le hall du
: a 15h08 ) slege
14/07/2010 Mr Dede, agent : :
“ a15h10  d'accueil et de sécurité * PPelLe 128 pompiers et la pohice
14/07/2010  Mr Qualitel, directeur . . . .
“ 2 15k11 de site Declenche 'evacuaton du siege
07 . :
li‘:{jh?:]glﬂ - Arnvee des pompiers
14/07/2010 Mme Crizis, nisk :
“ 3 15h35 manager Convoque la cellule de crise
: Mr Rescue,
07 ' _ :
li‘iﬁhzc?zlﬂ commandant des Feu étemnt, balan 12 blessés, 2 morts
pomplers
14/07/2010 e c oy
2 16h25 responsable ommunigue de presse
communicaion de crize
4:"-33- Incident D Decision, rapport D Action
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INCENDIE / CATASTROPHE NATURELLE / ATTEN

ARNAUD

Sassociés

Définition de la crise Consignes d’urgence

* Incendie qui touche un site d’activité et le rend inaccessible
(indisponibilité partielle ou totale)

> Appeler les secours

> Evacuation du site selon les
- Catastrophe naturelle qui touche un site d’activité et qui le rend consignes prévues a cet effet

indisponible (crue, tempéte, tremblement de terre, inondation...) Mehifsasiion de la callule de ciea

* Attentat qui touche un site d’activité et qui le rend indisponible

> Membres permanents

> Membres mobilisables*:
Schéma de remontée d’information . ;
Ajustement des fonctions support selon

Situation pouvantgéncrer N | €V 0!t de la situation
Hneerse Pour action :

%o
Envoi du message d’alerte au A > DSI

correspondant local de crise etprise de - Annuaire des
contact avec les services d’urgences si services
nécessaire d’urgence

<*Communication interne

+* Presse

Collaborateur t¢moin du sinistre - Fiche d’alerte

3

3 Qualité

s A
B < Risk Management
Signalement de l'alerte au responsable
du PCA et prise de contact avec les - Annuaire des
services d’urgence sinécessaire services
d’urgence

+* Ressources humaines

.

+» Correspondant local de
crise

Correspondantlocal de crise - Fiche d’alerte

+» Responsable exploitation

Pour information :

Le responsable NON
P C A qualifie
I'événementde

crise

La situation est gérée
localement avec le
responsable du PCA

+» Autres sites d’exploitation

« Juridique

<* Commercial

oul

<*Com ilité
Transmission de lalerte au 3 *Co ptab teé

Directeur de crise

Fiche de
qualification de

v Volets du PCA a actionner
alerte

Responsable du PCA B Plan de communication

Plan de relogement

Le directeur de Xl Plan de secours informatique

crise décide de
mobiliser la
cellule de crise

oul

3 5
Convocation et tenue de la u

premiére cellule de crise

NON La situation est gérée

localement avec le
responsable du PCA

-Annuaire de la
cellule de crise

- Adresse du site

Responsable du PCA

Gestion du sinistre par la cellule

de crise

de replile cas
échéant

B Plan de maintien des ressources

humaines

Définir le site ou
seréunirala
cellule de crise :
site d’activité ou
site de repli
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La mallette de crise

e Annuaires (représentant de la cellule de crise,
des services de secours, des fournisseurs...)

_ivret de procedure d’alerte

_a fiche de qualification de I'alerte
_es fiches réflexes

_e schema delegataire

_es plans de I'entreprise

_a fiche retour d’expérience
Attention a la mise a jour !
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La communication de crise

Compte tenu du besoin d’impliquer de nombreuses personnes, d’assurer la
cohérence d’ensemble, I'usage d’'une méthodologie commune et la bonne mise en
ccuvre des mesures retenues, la communication est essentielle

ﬂ Clients

" |3 santé ert la sécurité des personnes
* |3 continuité du service délivre

m) Actionnaires

" La préservation des actifs
" La pérennite

# Partenaires & Fournisseurs

* |e paiement des marchandises et services
" |a pérennité

‘ Salaries

* |e maintien de 'emploi
* |a charge emotionnelle

m) Médias

) Mé

La description des faits

L'existence de victimes

La réaction de I'entreprise et les mesures
d'urgence

Les fautes et les responsabilités
eventuelles

L'évolution prévisible de la situation

dias

Le spectaculaire, le scoop, le scandale
Les thématigques en adhésion avec
I'actualite

La loi des séries
L'éthique et le contre-positionnement



V. MODELE DE PCA COVID
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Niveaux de Service Service MINIMUM
Service NORMAL Service RESTREINT Fonctionnement dégradé
Fonctionnement Fonctionnement Perturbé a Phase 3 a partir de 40 %
Fonctions ou Entités normal ou quasi partir de 25 %
normal
Direction Générale  [Aucune Suppléance éventuelle du[Si nécessaire (maladie), suppléance
modification Directeur Général par|par l'intérimaire
I'intérimaire
Comité de Direction [Aucune Point hebdomadaire pour tous |Point journalier en comité restreint
modification par web conférence
Direction régionale  [Aucune Suppléance éventuelle du DR [Suppléance éventuelle du DR par le
modification parle....
Services support Aucune Rationaliser les taches y Astreinte technique (pour DE et
modification compris report DC)

de certaines taches
Aménager les horaires de
travail, travail a domicile le
cas échéant

Astreinte RH et Service Paye

Accuell du Public

En cas d’insécurité,
protection des

Suspendre cette activité ou la
réorganiser pour minimiser les

Suspendre totalement cette activité
avec information affichée sur les

personnels contacts avec le public : lieux d’accueill
maintenir quelques lieux
d’accueil sur le territoire avec
horaire restreint
Facturation client Aucune Maintenir la facturation Eau et [Suspendre la facturation Eau et

madifiratinn

clir oactimatinn nntir lae aritrac

Trav/ariv
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MODELE DE PCA COVID

ARNAUD

Fonctions ou
Entités

Fonctionnement normal ou quasi
normal (déclenchée lorsque le
Coup d’état est déclaré phase 3 ou
phase 2 renforceé)

Fonctionnement perturbé par le
nombre croissant
d’absents et accessibilité des sites
réduite

Qassociés
Niveaux de PHASE 1 PHASE 2 PHASE 3
Service Service NORMAL Service RESTREINT Service MINIMUM

Fonctionnement dégradé nombre de
personnes disponibles inférieur au
seull
critique et sites inaccessibles

Direction Générale

Aucune modification

Suppléance éventuelle du DG par le

Suppléance éventuelle du Directeur

m

Comité de
Direction

Aucune modification

Point hebdomadaire pour tous par web
conférence

Point journalier en comité restreint par
web conférence

Direction régionale

Aucune modification

Suppléance éventuelle du DR ...

Suppléance éventuelle du DR

Services support

Aucune modification

Aucune modification Favoriser le travail
& domicile

Rationaliser / Reporter les certaines
taches

Aménager les horaires de travail
Mise en place du travail a distance
Astreinte RH et Paie

Accueil du Public

Rappel des consignes de sécurité
diffusées par les autorités. Pas de
fermeture des accueils sauf demande
expresse

des autorités (collectivité, Préfecture).
Dans ce cas, message d’accueil
téléphonique spécifique a la crise,
message en ligne et affiche sur site
d’accueil

Fermeture des accueils si : - demande
expresse des

autorités (collectivité, Préfecture)

- effectif insuffisant

Dans ces cas, message d’accueil
teléphonique spécifique a la crise,
message en ligne et affiche sur site
d’accueil

Suspendre totalement cette activité
avec information affichée sur les lieux
d’accueil et en ligne

Accueil téléphonique

Accueil téléphonique normal avec
priorité sur les interventions/urgences
et filtrage.

Incitation aux solutions numériques

Accueil téléphonique normal avec
priorité et filtrage sur les
interventions/urgences en fonction des
ressources disponibles Incitation aux
solutions numériques

Accueil téléphonique restreint
appels  interventions/urgences
fonction des ressources disponibles
Renvoi aux solutions dnumériques

aux
en

Intervention clientéle

Suspendre I'activité d’intervention chez
les clients sauf cas d’'urgence.
maintien des activités branchements
neufs

Suspendre I'activité d’intervention chez
les clients sauf cas d’'urgence.

Suspendre I'activité d’intervention chez
les clients sauf cas d’'urgence selon
disponibilité des ressources




Annexe 2 : Application spécifique au cas COVID 19

Niveaux de
Service

Fonctions ou
Entités

PHASE 1
Service NORMAL
Fonctionnement normal ou quasi
normal (déclenchée lorsque le
Coup d’état est déclaré phase 3 ou
phase 2 renforcé)

PHASE 2
Service RESTREINT
Fonctionnement perturbé par le
nombre croissant
d’absents et accessibilité des sites
réduite

PHASE 3
Service MINIMUM
Fonctionnement dégradé nombre de
personnes disponibles inférieur au
seull
critique et sites inaccessibles

Direction Générale

Aucune modification

Suppléance éventuelle du DG par le
DE

Suppléance éventuelle du Directeur
Régional par un membre du CC

Comité de
Direction

Aucune modification

Point hebdomadaire pour tous par web
conférence

Point journalier en comité restreint par
web conférence

Direction régionale

Aucune modification

Suppléance éventuelle du DR ...

Suppléance éventuelle du DR

Services support

Aucune modification

Aucune modification Favoriser le travail
a domicile

Rationaliser / Reporter les certaines
taches

Aménager les horaires de travail
Mise en place du travail a distance
Astreinte RH et Paie

Accueil du Public

Rappel des consignes de sécurité
diffusées par les autorités. Pas de
fermeture des accueils sauf demande
expresse

des autorités (collectivité, Préfecture).
Dans ce cas, message d’accueil
téléphonique spécifique a la crise,
message en ligne et affiche sur site
d’accueil

Fermeture des accueils si : - demande
expresse des

autorités (collectivité, Préfecture)

- effectif insuffisant

Dans ces cas, message d’accuell
téléphonique spécifique a la crise,
message en ligne et affiche sur site
d’accueil

Suspendre totalement cette activité
avec information affichée sur les lieux
d’accueil et en ligne

Accueil téléphonique

Accueil téléphonique normal avec
priorité sur les interventions/urgences
et filtrage.

Incitation aux solutions numériques

Accueil téléphonique normal avec
priorité et filtrage sur les
interventions/urgences en fonction des
ressources disponibles Incitation aux
solutions numériques

Accueil téléphonique restreint
appels interventions/urgences
fonction des ressources disponibles
Renvoi aux solutions dnumériques

aux
en

Intervention clientéle

Suspendre l'activité d’intervention chez
les clients sauf cas d’urgence.
maintien des activités branchements

neufs

Suspendre I'activité d’intervention chez
les clients sauf cas d’'urgence.

Suspendre I'activité d’intervention chez
les clients sauf cas d’'urgence selon
disponibilité des ressources




Niveaux de
Service

Fonctions ou
Entités

PHASE 1
Service NORMAL
Fonctionnement normal ou quasi
normal (déclenchée lorsque le
Coup d’état est déclaré phase 3 ou
phase 2 renforcé)

PHASE 2
Service RESTREINT
Fonctionnement perturbé par le
nombre croissant
d’absents et accessibilité des sites
réduite

PHASE 3
Service MINIMUM
Fonctionnement dégradé nombre de
personnes disponibles inférieur au
seuil
critique et sites inaccessibles

Relevé de compteur

Suspendre 'activité partiellement

Suspendre I'activité selon disponibilité
des ressources

Suspendre I'activité selon disponibilité
des ressource

Facturation client

Maintenir la facturation Eau sur relevé
et sur estimation pour les autres

Maintenir la facturation Eau sur relevé
et estimation pour les autres selon
disponibilité des ressources

Maintenir la facturation Eau et travaux
sur estimation

Exploitation courante
production et
Réseaux

Aucune modification sauf interventions
au contact des clients

Priorité a la continuité de service (eau
et assainissement), mise en réserve de
certaines compétences

Interventions limitées a la continuité de
service, information de la cellulede
crise sur le passage en phase 3 du
Service concerné pour mutualisation et
allocation de renforts

Maitrise de la qualité
(eau et assainissement)

IAucune modification

Adaptation :

-du programme d’autocontréle
(eau)

-du programme d’autosurveillance
(assainissement) en fonction des
ressources disponibles (y compris
logistique et laboratoires extérieurs).
Information auprés de la Police de
I'Eau des évolutions

Adaptation :

-du programme d’autocontrole
(eau)

-du programme d’autosurveillance
(assainissement) en fonction des
ressources disponibles (y compris
logistique et laboratoires extérieurs).
Information auprés de la Police de
I'Eau des évolutions

Travaux

Pas de modification sous réserve

de la disponibilité des soustraitants
Suspendre les nouveaux
branchements de compteurs si contact
nécessaire avec le client

Travaux de réparation de fuites,
désobstruction de réseaux et autres
urgences

Suspendre ou réduire les travaux
programmes : nouveaux
branchements, renouvellement de
conduites et/ou branchem

Seules interventions : réparations
de grosses fuites
désobstructions majeures des
réseaux d'assainissement.

Maintenance

Pas de modification

Suspendre les renouvellements
de matériels électromécaniques
non urgents

Assurer autant que possible les

lans de maintenance

Réduire les interventions aux
opérations urgentes, a la
maintenance corrective et au
suivi des installation




ARNAUD

Sassociés

V. POURQUOI S’ENGAGER AU SMCA 22301

Quels sont les avantages de la gestion de la continuité
d'activité ISO 223017

|dentifier et gérer les menaces actuelles et futures de
votre entreprise

«Adopter une approche proactive afin de minimiser les
Impacts des incidents

*Maintenir les fonctions essentielles lors des périodes de
crise

*Minimiser les interruptions en cas d'incidents et améliorer
le temps de reprise

Faire preuve de résilience envers les clients, les
fournisseurs et pour les appels d'offres
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V. POURQUOI S’ENGAGER AU SMCA 22301

Réaction prévisible et Maintien des activités

Protection des
personnes

Meilleure compréhension de

vitales : e
F'organisation

de I'organisation

efficace
en cas de crise

Respect de la com- Protection de la

Réduction de codts munauté et des parties o Confiance des clients
et de la marque de
prenantes L

Conformite Conformite

Avantage concurrentiel Conformité [égale ; )
reglementaire contractuelle
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V. Conditions de réussite

e Cela doit étre un travail collectif

| faut un engagement de la direction
| convient d’avoir un budget annuel
Perimetre du PCA

Néecessite que cela s’integre a une demarche
globale de gestion de risque et de crise:

La gestion des risques au sein de l'entreprise signifie d’avoir
realiser une cartographie des risques, mis en place une
déemarche de continuité, mis en place des mesures de
prévention, de protection, de segrégation et de transfert du
risque.




ARNAUD

Sassociés

CONCLUSION

~ Les récentes catastrophes naturelles, les
accidents environnementaux, des accidents
technologigues et des crises artificielles ont
montré que de nombreux incidents sont
susceptibles de survenir, touchant tous les
secteurs, tant public que prive. Le défi a relever
va au-dela de la simple fourniture d'un plan
d’'intervention d’'urgence ou du seul recours a des
stratégies de gestion des catastrophes qui ont été
employées precédemment.
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POURQUOI S’ENGAGER AU SMCA 22301

Les organisations de toutes tailles et de tous types doivent
maintenant s’engager dans un processus complet et
systématique de prévention, protection, preparation,
atténuation, et d’intervention, de continuité et de
recupération. Il ne suffit plus de rediger un plan
d’'intervention qui anticipe et minimise les conséquences
des ruptures naturellement, accidentellement ou
Intentionnellement provoquées, mais également prendre
des mesures proactives. Les menaces d'aujourd’hui
nécessitent la création d’'un processus continu, dynamique
et interactif qui assure la survie et la durabilité des activites
de base d’'une organisation avant, pendant, et apres un
événement perturbateur.
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POURQUOI S’ENGAGER AU SMCA 22301

La capacité d’'une organisation a se remettre d’une
catastrophe est directement liée au degre de
planification de la continuité de I’activité qui se déroulait
normalement avant la catastrophe. Les analystes du
secteur affirment que deux entreprises sur cing quli
subissent une catastrophe risquent la faillite dans les
cing ans qui suivent I’événement. Les plans de
continuité des activités sont essentiels au
fonctionnement transparent et continu de tous les types
d’entreprises. Plus important encore, ces stratégies
revétent une importance accrue car les entreprises
deviennent de plus en plus dependantes de la
technologie pour réaliser leurs affaires.
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