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v Administration publique est pourvoyeuse de services:

o Partiesintéressées: usagers,administrés,PTF,

o Lesparties intéresséesont des exigenceschangeantesà satisfaire

o Les défis du moment imposent à lõAdministrationpubliquequõelle
soit plus performante

o Instaurerune culture qualité est devenuest impératif

o La gestion des risques est une exigencedans la mise enïuvrede
tout SMQ

o Or lõenvironnementaussi bien interne quõexterne est
potentiellementexposéà des risques

o Comment minimiser les impacts de ces risques afin que
lõAdministrationpublique puisse fournir à ses parties intéressées
les niveauxde servicesrequis?.
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v EFFICACITE

o «Capacité, d'une personne,d'un groupeou d'un système,à parvenir
à ses fins, à ses objectifs (ou à ceux qu'on lui a fixés).,,,»
Wikipedia.org

o «Caractèrede ce qui a un résultat ».,,, «Qualitédõunechose,dõune
personneefficace »Dictionnairede français Larousse

o « Niveau de réalisation des activités planifiées et dõobtentiondes
résultats escomptés»,

ÅISO 9000:2015 - Systèmes de management de la qualité ñ
Principesessentielset vocabulaire(3.7.11)

ÅISO/IEC 27000 :2018 - Technologies de l'information ñ
Techniques de sécurité ñ Systèmes de management de la
sécuritéde l'informationñVued'ensembleet vocabulaire(3.20)

ÅISO/DIS 22301 :2019 - Sécurité et résilience ñSystèmes de
managementde la continuité d'activitéñExigences(3.14)

o Lõefficacit®est une exigencede la normeISO9001
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v EFFICIENCE

o « Consommationdes ressources utilisées (intrants, matière ou

énergie) dans la production d'un résultat (extrant). »

Wikipedia.org

o « Capacitéd'un individu ou d'un systèmede travail d'obtenir de

bonnes performances dans un type de tâche donné. »

Dictionnairede françaisLarousse

o « Rapport entre le résultat obtenu et les ressourcesutilisées »,

ISO 9000:2015 - Systèmes de management de la qualité ñ

Principesessentielset vocabulaire(3.7.10)

o Le principe dõefficienceest implicite dans le référentiel ISO

9001: un objectif doit être atteint (définition delõefficacit®)mais

avecune optimisation des moyens(définition delõefficience).
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v OBJECTIF

o «Un objectif (en gestion de projet), est un but (ou une finalité) que
l'on s'est fixé(e)et se doit d'être réalisé(e)au travers d'un projet ;. »
Wikipedia.org

o «But, résultat vers lequel tend l'action de quelqu'un, d'un groupe »
Dictionnairede françaisLarousse

o «Résultatà atteindre »,

ÅISO 9000:2015 - Systèmes de management de la qualité ñ
Principesessentielset vocabulaire(3.7.1)

ÅISO/IEC27000 :2018 - Technologiesde l'informationñTechniques
de sécurité ñ Systèmes de management de la sécurité de
l'informationñVued'ensembleet vocabulaire(3.49)

ÅISO/DIS 22301 :2019 - Sécurité et résilience ñ Systèmes de
managementde la continuité d'activitéñExigences(3.30)
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v RISQUE

o «Le risque est la possibilité de survenue d'un événement
indésirable, la probabilitédõoccurrenced'un péril probable ou d'un
aléa »Wikipedia.org

o «Possibilité,probabilité d'un fait, d'un événementconsidérécomme
un mal ou un dommage. »Dictionnairede françaisLarousse

o «Effet delõincertitudesur les objectifs »,

Å« Effet de l'iISO 9000:2015 - Systèmes de management de la
qualitéñPrincipesessentielset vocabulaire(3.7.9)

ÅISO/IEC27000 :2018 - Technologiesde l'informationñTechniques
de sécurité ñ Systèmes de management de la sécurité de
l'informationñVued'ensembleet vocabulaire(3.61)

ÅISO/DIS 22301 :2019 - Sécurité et résilience ñ Systèmes de
managementde la continuité d'activitéñExigences(3.48)

o Incertitude sur l'atteinte des objectifs » Guide ISO 73:2009 -
Managementdu risqueñVocabulaire(1.1)
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v RESILIENCE

o «Originellement, désignela résistanced'un matériau aux chocs; (le
« fait de rebondir », du latin resilientia, de resiliens), définition
ensuite étendue à la capacité d'un corps, d'un organisme, d'une
espèce, d'un système, d'une structure à surmonter une altération
de son environnement. »Wikipedia.org

o «(Système)Capacitéà absorberune perturbation, à se réorganiser,
et à continuer de fonctionnerde la même. »Dictionnairede français
Larousse

o « Capacité d'adaptation d'un organisme dans un environnement
complexe et changeant », Guide ISO 73:2009 - Management du
risqueñVocabulaire(3.8.1.7)

o « Capacité d'assimilation et d'adaptation dans un environnement
changeant » ISO/DIS 22301 :2019 - Sécurité et résilience ñ
Systèmesde management de la continuité d'activité ñExigences
(3.46)
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v CONTINUITÉ D'ACTIVITÉ

o «Capacitéd'un organismeà poursuivrela délivrancede produits et

de services dans des délais et à un niveau de capacité prédéfini

acceptablesrelativementà une perturbation ISO/DIS22301 :2019 -

Sécurité et résilienceñSystèmesde managementde la continuité

d'activitéñExigences(3.3)
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v DEFINITIONS

o SelonWikipedia:

ÅDéfinition 1: Le plan de continuité des affaires est à la fois le nom
dõunconcept,dõuneprocédureet du document qui la décrit.. C'est
l'un des éléments de la gestion de crise. Il permet à une entreprise
de fonctionner a minima même en situation de désastre, en mode
dégradé,ou en situation de crise majeureou mineure.

ÅDéfinition 2: « Dans le cadre d'une gestion de crise, le plan de
continuité, aussi appelé plan de continuité d'activité (PCA) ou
parfois plan de continuité des opérations est un document devant
permettre à une entité (gouvernement, collectivité, institution,
entreprise, centrale énergétique, hôpital, école, service public
déléguéetc.) de fonctionner même en cas de désastre ou de crise
majeure ; quitte à ce que ce soit en «mode dégradé». Il a pour but
d'anticiper un événement qui perturbe gravement lõorganisation
normale de l'entité et de mettre en place une stratégie qui permet
dõenlimiterlõimpact»
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v DEFINITIONS (1&2)

o SelonWikipedia:

×Définition 1: Le plan de continuité des affaires est à la fois le nomdõun
concept,dõuneprocédure et du document qui la décrit.. C'est l'un des
éléments de la gestion de crise. Il permet à une entreprise de
fonctionner a minima même en situation de désastre, en mode
dégradé,ou en situation de crise majeureou mineure.

×Définition 2: « Dans le cadre d'une gestion de crise, le plan de
continuité, aussi appelé plan de continuité d'activité (PCA)ou parfois
plan de continuité des opérationsest un document devant permettre à
une entité (gouvernement,collectivité, institution, entreprise, centrale
énergétique,hôpital, école, service public délégué etc.) de fonctionner
même en cas de désastreou de crise majeure ; quitte à ce que ce soit
en « mode dégradé ». Il a pour but d'anticiper un événement qui
perturbe gravementlõorganisationnormale de l'entité et de mettre en
place une stratégiequi permetdõenlimiterlõimpact»
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v DEFINITIONS (3)

o « Informations documentées servant de guide à un organisme

pour répondre à une perturbation et reprendre, rétablir et

restaurer la délivrancede produits et de servicesen cohérence

avec ses objectifs de continuité d'activité », ISO/DIS

22301 :2019 - Sécurité et résilience ñ Systèmes de

managementde la continuité d'activitéñExigences(3.5)
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v OBJECTIFS?

o Identifier les risques, les menaces et les vulnérabilités

delõentreprise,

o Mettre en place une réaction opérationnelle adaptée à

la situation,

o Maintenir les activités indispensables, éventuellement

en mode dégradé,

o Préparer la sortie de crise et retrouver rapidement une

situation normale.
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v BUT?

o Anticiper un événementqui perturbe gravementlõorganisation

normale de l'entité et de mettre en place une stratégie qui

permetdõenlimiterlõimpact
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v BENEFICES?

o Minimiser les pertes et réduire (si possible) la durée de

la crise,

o Tenir les engagementsdõuneorganisationauprèsde ses

clients et partenaires,

o Maintenir la position et la visibilité dõuneorganisation

sur le marché.
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v CONTENU DõUN PCA?

o Unedescriptiondu contexte,

o Les objectifs et les obligations de lõentrepriseainsi que les
activités essentielles;

o Les risques identifiés, la gravité de leur impact et leur
plausibilité ;

o La stratégieà adopter pour la continuité delõactivit®;

o Les rôles de chacun, les procédures à suivre et les moyens
nécessaires,

o Le dispositif de gestionde crise,

o Les indicateurs pour mesurer et évaluer la bonne mise en
ïuvredu PCA.
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v ETAPES DõELABORATION DõUN PCA?
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v La norme ISO/DIS22301 :2019 - Sécurité et résilienceñSystèmes
de managementde la continuité d'activitéñExigences:

o Normevolontairepour la gestiondu PCA

o SMCA: SYSTÈME DE MANAGEMENT DE LA CONTINUITÉ 
D'ACTIVITÉ :  système de management destiné à la continuité 
d'activité (3,4)

o La norme spécifie les exigences pour mettre en ïuvre,
maintenir et améliorer un système de management afin de se
protéger contre les perturbations, réduire la vraisemblance de
leur survenance, sõypréparer, y répondre et se rétablir
lorsquõellesse produisent
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v DEFINITIONS

o Définition 1: « Le plan de reprise d'activité (PRA)dõune
entreprise constitue lõensembledes « procédures
documentées lui permettant de rétablir et de reprendre ses
activités en sõappuyantsur des mesures temporaires
adoptées pour répondre aux exigences métier habituelles
aprèsun incident ». ISO/DIS22301 :2019 (8.4.5)

o Définition 2: (Informatique) « Un plan de reprise d'activité
(PRA) est un ensemble de procédures (techniques,
organisationnelles,sécurité) qui permettent à une entreprise
de prévoir par anticipation, les mécanismespour reconstruire
et remettre en route un système d'information en cas de
sinistre important ou d'incident critique ». WIKIPEDIA
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v Le PCApeut être décomposéen :
o un Plande Continuitéde Service(PCS),

×Mesures focalisées sur les actions à conduire par les métiers pour la
poursuitede leurs activitésvitales

×Se focalise sur la disponibilité des ressources : informatique, logistique,
énergie, eau, bâtiments accès, etc., sans oublier les ressources
humaines(personnesclefs) ;

o un Plande ContinuitéMétiers (PCM)
×Mesures focalisées sur la disponibilité des ressources informatiques, la

logistique, les énergies,les fluides, les bâtiments, les transports, les accès,
etc.

×Se focalise sur les actions à conduire par les métiers pour la poursuite de
leurs activitésprioritaires ;

o un Plande ReprisedõActivit®(PRA),
×Met enïuvrelõensembledes processuset des moyenshumains,matériels

et technologiquespour faire face à un sinistre informatiquemajeur

×Se focalise sur les procédureset moyenspermettant de redémarreren cas
de sinistre majeur
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v Le PRAest une partie du systèmede managementde

la continuité d'activité. Il est normalisé par la norme

ISO22301 , clause8.4.5.
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v Le PCAest un ensemble de procédures qui permet en cas de

problèmemajeur dans une entreprisede continuerlõactivit®sans

perte de service ou avec une légère dégradation acceptable. Il

est un dispositif visant à éviter toute interruption de

fonctionnement de toute activité ; peu importe les problèmes

survenant,les informationsdoiventêtre accessibles.

v Le PRA est un ensemble de procédures qui permet à une

entreprise de prévoir par anticipation, les mécanismes pour

reconstruire et remettre en route un systèmedõinformationen

cas de sinistre important oudõincidentcritique.
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