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v Administration publique-est pourvoyeuse:de-services:
o Partiesintéressées: usagers,administrés, PTF,
o Lespartiesintéresséesont des exigenceschangeantesa satisfaire

o Les défis du moment imposent a | :8rA-d=miion publigue g t-b:-e h
soit plus performante

o Instaurerune culture qualité est devenuest impératif

o La gestion des risques est une exigencedans la mise en i=u v: dee
tout SMQ

o Or l'edveonrvihento ausse nbiem tinterne (guu Oexterne est
potentiellementexposéa desrisques

o Comment minimiser les impacts de ces risques afin que
I'"drArdsmiion publigque puiseedaurnir a ses parties intéressées
les niveauxde servicesrequis?.
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v EFFICACITE

o «Capacite, d'une personne,d'un groupeou d'un systeme,a parvenir
a ses fins, a ses objectifs (ou a ceux qu'on lui a fixes).,,»
Wikipediaorg

o «Caracterede ce qui a un résultat »,,, «Qualite d' ¢ v ahase,d 6 n e
personneefficace » Dictionnaire de francais Larousse

o « Niveau de réalisation des activites planifiees et d G o bidn elest |
résultats escomptes»,

A1SO 9000:2015 - Systemes de management de la qualité i
Principesessentielset vocabulaire(3.7.11)

AISO/IEC 27000:2018 - Technologies de Ilinformation i
Technigues de sécurité i Systemes de management de la
sécurité de l'information A Vued'ensembleet vocabulaire (3.20)

A 1SO/DIS 22301:2019 - Sécurité et résilience fi Systémes de
managementde la continuité d'activité i- Exigences(3.14)

o Léfe#fif estuae@iigen®ede la normelS0O9001
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v, EFFICIENCE

o « Consommationdes ressources utilisees (intrants, matiere ou
énergie) dans la production d'un résultat (extramf). »
Wikipediaorg

o «Capacitéd'un individu ou d'un systeme de travail d'obtenir de
bonnes performances dans un type de tache donné. »
Dictionnairede francais Larousse

o «Rapport entre le résultat obtenu et les ressources utilisées »,
ISO 9000:2015 - Systemes de management de la qualité i
Principesessentielset vocabulaire(3.7.10)

o Le principe d'@feifnfciestiingplicikeedans le référentiel 1SO
9001.: un objectif doit étre atteint (définition de I'=&7e:f/if) maisa c

~

avecune optimisation des moyens(définitionde | c&ie<ff:)i ci e
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v.. OBJECTIF

o «Un objectif (en gestion de projet), est un but (ou une finalité) que
I'on s'est fixé(e) et se doit d'étre réalisé(e)au travers d'un projet ;. »
Wikipediaorg

o «But, résultat vers lequel tend l'action de quelqu'un, d'un groupe »
Dictionnairede francais Larousse

o «Résultata atteindre »,

A 1SO 9000:2015 - Systémes de management de la qualité i
Principesessentielset vocabulaire(3.7.1)

A 1ISO/IEC27000:2018 - Technologiesde Iinformation fi Technigues
de sécurité A Systémes de management de la sécurité de
I'information A Vued'ensembleet vocabulaire(3.49)

A ISO/DIS 22301:2019 - Sécurité et résilience i Systémes de
managementde la continuité d'activité i Exigences(3.30)
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v, RISQUE

o 4e risque est la possibilite de survenue d'un événement
indésirable, la probabilité d'&:©ccccu d'un pénil prebable ou d'un
aléa »Wikipediaorg

o «Possibilite, probabilité d'un fait, d'un évenementconsidérécomme
un mal ou un dommage »Dictionnairede francais Larousse
o «Effetdel'iiGdrinuccesur lesiobjactdse,
A « Effet de i1ISO 9000:2015 - Systémes de management de la
qualité i Principesessentielset vocabulaire(3.7.9)

A ISO/IEC27000:2018 - Technologiesde I'information fi- Technigques
de sécurité i Systemes de management de la sécurité de
linformation A Vued‘ensembleet vocabulaire (3.61)

A ISO/DIS 22301:2019 - Sécurité et résilience i Systémes de
managementde la continuité d'activité i Exigences(3.48)

o Incertitude sur l'atteinte des objectifs » Guide 1SO 73:2009 -
Managementdu risque fi Vocabulaire(1.1)
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RESILIENCE
o «Originellement, désignela résistance d'un matériau aux chocs; (le

29/07/2022

« fait de rebondir », du latin resilientia, de resiliens), définition
ensuite étendue a la capacité d'un corps, d'un organisme, d'une
espece, d'un systeme, d'une structure a surmonter une altération
de son environnement »Wikipediaorg

«(Systeme)Capacitea absorber une perturbation, a se reorganiser,
et a continuer de fonctionner de la méme. » Dictionnaire de francais
Larousse

« Capacité d'adaptation d'un_organisme dans un_environnement
complexe et_changeant », Guide ISO 73:2009 - Management du
risque fi Vocabulaire(3.8. 1. 7)

« Capacité d'assimilation et d'adaptation dans un environnement
changeant » ISQ/DIS 22301:2019 - Securité et résilience A
(S3y2t69)mesde management de la continuité d'activité A Exigences
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QUELQUES RAPPELS DE VOCABULAIRES

ET DEFINITIONS

v. CONTINUITE D'ACTIVITE

o «Capacitéd'un organismea poursuivre la délivrance de produits et
de services dans des délais et a un niveau de capacité prédéfini
acceptablesrelativementa une perturbation ISQO/DIS22301:2019 -
Sécurité et résilience i Systemesde managementde la continuité

d'activité - Exigences(3.3)
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v DEFINITIONS

o SelonWikipedia:
A Définition 1: Le plan de continuité des affaires est a la fois le nom
d' @ woncept, d' 0 v proeedure et du document qui la décrit.. C'est
I'un des eléments de la gestion de crise. || permet a une entreprise
de fonctionner a minima méme en situation de désastre, en mode
dégrade,ou en situation de crise majeure ou mineure.

A Définition 2: « Dans le cadre d'une gestion de crise, le plan de
continuité, aussi appelé plan de continuité d'activité (PCA)ou
parfois plan de continuité des opérations est un document devant
permettre a une entité (gouvermnement, collectivité, institution,
entreprise, centrale énergetique, hopital, école, service public
delegue etc.) de fonctionner méme en cas de désastre ou de crise
majeure ; quitte a ce que ce soit en «mode dégradeé ». Il a pour but
dant|C|per un evénement qui perturbe gravement |'od orega@ n |
normale de I'entité et de mettre en place une stratégie qui permet

d'© ) &nmter |'i"Gpcmp a c t
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v DEFINITIONS (1&2)
o SelonWikipedia:

X+ Définition 1: Le plan de continuité des affaires est a la fois le nomd @ 1u n
concept, d 0 u proeédure et du document qui la décrit.. C'estl'un des
éléments de la gestion de crise. || permet a une entreprise de
fonctionner a minima méme en situation de désastre, en mode
degrade,ou en situation de crise majeure ou mineure.

X+ Définition 2: « Dans le cadre d'une gestion de crise, le plan de
continuité, aussi appelé plan de continuité d'activité (PCA)ou parfois
plan de continuité des opérations est un document devant permettre a
une entité (gouvernement,collectivité, institution, entreprise, centrale
energetique, hopital, école, service public délégue etc.) de fonctionner
méme en cas de désastre ou de crise majeure ; quitte a ce que ce soit
en « mode déegradé » |l a pour but dant|C|per un evenement qui
perturbe gravement! 06’0 :-ga narnsale teil'entité et de mettre en
place une stratégie qui permet d' &) &nmter |'iiGplcmpp a ¢ t
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v DEFINITIONS:(3)

0 « Informations documentées servant de guide a un organisme
pour répondre a une perturbation et reprendre, rétablir et
restaurer la délivrance de produits et de servicesen cohérence
avec ses objectifs de continuité dactivité », ISO/DIS
22301:2019 - Sécurité et résilience fi Systemes de
managementde la continuité d'activitée i Exigences(3.5)
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v, OBJECTIFS?
o ldentifier les risques, les menaces et les vulnérabilités
delcotemniter epr i s e,
o Mettre en place une réaction opérationnelle adaptée a
la situation,
o Maintenir les activités indispensables, éventuellement
en mode dégrade,

o Préparerla sortie de crise et retrouver rapidement une
situation normale.
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PLAN DE CONTINUITE D'ACTIVITE (PCA)

Vo BUW”

o Anticiper un événementqui perturbe gravementl oc6-or-cg@ n |
normale de I'entité et de mettre en place une stratégie qui
permetd © émmter | 1 0pbemp a ¢t
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PLAN DE CONTINUITE D'ACTIVITE (PCA)

v, BENEFICES?

o Minimiser les pertes et réduire (si possible) la durée de
la crise,

o Tenirles engagementsd 0 u arganisationaupres de ses
clients et partenaires,

o Maintenir la position et la visibilité d 6 u organisation
sur le marché.
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LAN DE CONTINUITE

v. CONTIENUFPCDO UN PCA?

o Unedescriptiondu contexte,

o Les objectifs et les obligations de | ~«6:e n - raiaspgue lsse
activites essentielles;

o Les risques identifies, la gravité de leur impact et leur
plausibilité ;
o Lastratégie a adopter pour la continuitédel =6act i vi t ®

o Lesroles de chacun, les procédures a suivre et les moyens
nécessaires,

o Ledispositif de gestionde crise,

o Les indicateurs pour mesurer et évaluer la bonne mise en
e u v dudPCA
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PLAN DE CONTINUITE D'ACTIVITE (PCA)

v ETTFATPES \2(D 6 E'LDAGBLENRAPTG AON

Cartographie Cartographie Objectifs de continuité
des systémes, processus des risques et stratégie Stratégie de réponse
ressources nécessaires Attente de continuité de traitement Solutions de réponse

Définir le contexte
Identifier les objectifs
et les activités
essentielles

1 3 4 5

Deter‘mmgr’les attent_es Id_e ntifier, anal'_,‘ser, Définir la stratégie Mettre en ceuvre
de sécurité pour tenir évaluer et traiter de continuité d'activité et assurer
lesobjectifs les risques l'appropriation

5 ! X 5 Exercices,
Révision Niveau de risque Arbitrage mesures
des objectifs acceptable colts/avantages des résultats,

révisions

Stratégie
de continuité 5« Mise en ceuvre
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PLAN DE CONTINUITE D'ACTIVITE (PCA)

D hinir e

Db rovd ne r Les. atbe nbes Idantiher, analysar, —_
[dentilier rbe 26 cur il pour tent I [ tralte DEfinir la strategie
et les urtmtes = ""I';':'t:h“.r_"r"t'i‘f" =L """“I:fr'lf ul:=l = decontinuité o'activité
pssentielles S q
2 E “
E. . . AL gL Exercices,
Niveau de risque Arbitrage M ESU Fes
acceptable coltsfavantages des résultats,
révisions
Stratégie
Contexte et besoins de continuité Mise en ceuvre
e e L R P »
P III II Thches nécesaaines pour &lsharer un PFLA i

E - Taches pouvamt #tre simplifibes dans un premiertemps
B o cie de rvision :
: Q) faterence suchapive du guide :
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v La norme ISO/DIS22301 :2019 - Sécurité et résilience i- Systemes
de managementde la continuité d'activité i Exigences

o Normevolontaire pour la gestiondu PCA

o SMCA: SY$TEME DE MANAGEMENT:DE LA/CONTINUITE
D'ACTIVITE systemede managementdestiné a la continuité
d'activité (3,4)

o La norme spécifie les exigences pour mettre en T uvr e
maintenir et améliorer un systéme de managementafin de se
protéger contre les perturbations, réduire la vraisemblance de
leur survenance, s & préparer, y répondre et se rétablir
| or s g sepmdulsents
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vo> DEFRINITIONS

o Définition 1. « Le plan de reprise d'activité (PRA)d &t n €
entreprise constitue |'cosenms e des | € procédures
documentées lui permettant de rétablir et de reprendre ses
activites en s @ pp usyrades mesures temporaires
adoptées pour répondre aux exigemces meétier habituelles
apres un incident » 1SQ/DIS22301.:2019 (8.4.5)

o Définition 2: (Informatique) « Un plan de reprise d'activité
(PRA) est un ensemble de procedures (techniques,
organisatiomnelles,sécurité) qui permettent a une entreprise
de prévoir par anticipation, les mécanismespour reconstruire
et remettre en route un systeme d'information en cas de
sinistre important ou d'incident critique » WIKIPEDIA
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Le PCApeut étre décomposeen :

un Plan de Continuité de Service(PCS),

Mesures focalisées sur les actions a conduire par les meétiers pour la
poursuite de leurs activités vitales

Sefocalise sur la disponibilite des ressources : informatique, logistique,
énergie, eau, batiments acces, etc., sans oublier les ressources
humaines (personnesclefs) ;

un Plan de Continuité Métiers (PCIM)

Mesures focalisees sur la disponibilité des ressources informatiques, la
logistique, les énergies, les fluides, les batiments, les transports, les acces,
etc.

Se focalise sur les actions a conduire par les métiers pour la poursuite de
leurs activités prioritaires;

un Plande Reprised 6 /Aic:(PRA)] t ®

Met enicuvnve Fe@senm's desyvocessuset des moyenshumains, matériels
et technologiquespour faire face a un sinistre informatique majeur

Se focalise sur les procédureset moyenspermettant de redémarreren cas
de sinistre majeur
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CAS I’APPLICATION DU PCA AU MEFP: PRA
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CAS I’APPLICATION DU PCA AU MEFP: PRA

v» Le PRAest une partie du systeme de managementde
la continuité d'activité. 1l est normalisé par la norme
1IS022301, clause 8.4.5.
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v Le PCAest un ensemble de procédures qui permet en cas de
probléme majeur dans une entreprise de continuer |’ 26tiaitc gamsv i

perte de service ou avec une légere dégradation acceptable |
| itif visant a éviter toute interruption de

e toute activité; peu importe les problemes
rmations doiventétre accessibles

v> Le PRA est un ensemble de procédures qui permet a une
entreprise de prévoir par anticipation, les mécanismes pour
reconstruire et remettre en route un systemed 6 i nf o e€Mma |
casde sinistreimportantoud 0 i n ccritique.n t
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